l. Urzadzenie do backupu/macierz

Zatacznik nr 5 do SWZ

do klastra HA - 3 szt.

(cz. 1 zamoéwienia).

Typ urzadzenia Serwer NAS
Obudowa Rack max. 1U
Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajacy w tescie PassMark na sierpien

2022 co najmniej 4 580 punktow

Sprzetowy mechanizm
szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 16 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde typu hot-swap z
mozliwoscig rozszerzenia do 8 dyskéw tgcznie przy uzyciu dodatkowych jednostek
rozszerzajgcych podtgczanych do jednostki gtdbwnej za pomocg portu eSATA.

Porty zewnetrzne

Minimum:
* 2 porty USB 3.2.1
+ 1 port eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:
* 4 porty 1GbE RJ45 (z obstuga funkciji Link Aggregation / przetagczania awaryjnego
» 2 porty 10 GbE (dopuszcza sie karte rozszerzen)

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle
2.0

Min. 1x 4-liniowe gniazdo x8 gen. 3

Wentylator obudowy

Min. 3 wentylatory (40 x 40 x 20 mm)

Obstugiwane protokoty
sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions,
iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikow

Min.:

» Wewnetrzny: Btrfs, ext4

* Zewnetrzny: Bitrfs, ext4, ext3, FAT, NTFS,
HFS+, exFAT

Zarzadzanie pamigcig
masowg

* Maksymalny rozmiar pojedynczego
wolumenu: 108 TB
* Minimalny liczba wewnetrznych wolumendw:
64
» Minimalny liczba obiektéw iSCSI Target: 128
» Minimalny liczba jednostek iSCSI LUN: 256
» Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy
RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Funkcja udostepniania
plikow

Minimalna liczba kont uzytkownikéw: 2 048
» Minimalna liczba grup uzytkownikow: 256
» Minimalna liczba folderéw wspétdzielonych: 512
» Minimalna liczba jednoczesnych potgczen CIFS/AFP/NFS/FTP: 2000

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows® (ACL) i aplikaciji

Wirtualizacja

Obstuga VMware vSphere with VAAI, Microsoft Hyper-V®, Citrix®, OpenStack®

Ustuga katalogowa

Integracja z ustugami Windows® AD, logowanie uzytkownikéw domeny przez protokoty
SMB/NFS/AFP/FTP lub aplikacje File Station, integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne blokowanie logowania, obstuga Let's Encrypt, HTTPS
(dostosowywane mechanizmy szyfrowania)

Obstugiwane przegladarki

Google Chrome®, Firefox®, Microsoft Edge®, Safari® 13 i nowsze oraz Safari (iOS 13.0 i
nowsze) na urzadzeniach iPad, Chrome (Android™ 11.0 i nowsze) na tabletach

Oprogramowanie

Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o nowoczesny
system plikéw, ktory bedzie zapewniat obstuge migawek, generowania sum kontrolnych CRC
a takze lustrzanych kopii metadanych aby zapewni¢ catkowitg integralnos¢ danych
biznesowych. Dodatkowo wspomniany system musi wspiera¢ ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych folderéw wspétdzielonych

Oprogramowanie zarzadzajgce serwerem NAS musi zapewni¢ darmowe, kompleksowe
rozwigzanie do tworzenia kopii zapasowych przeznaczone dla heterogenicznych srodowisk
IT, umozliwiajgce zdalne zarzadzanie i monitorowanie ochrony komputeréw, serwerow i
maszyn wirtualnych na jednym, centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji jako lokalne kopie zapasowe,
sieciowe kopie zapasowe i kopie zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietow

Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury prywatnej bez optat
cyklicznych, ktéra bedzie posiadata wygodnag konsole administratora zarzadzang z GUI a
takze agenty na urzgdzenia PC/MAC oraz aplikacje mobilng na Android/iOS. Ustuga powinna
umozliwia¢ udostepnianie zasobéw serwera NAS, synchronizacje i tworzenie kopii
zapasowych podigczonych urzadzen a takze wspiera¢ algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdéw) i wpiera¢ wersjonowanie oraz edycje tworzonych plikéw
office w czasie rzeczywistym.

Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej dostepnosci (HA) aby zapewni¢
nieprzerwany, natychmiastowy dostep do zasobdw bez widocznych zmian w uzytkowaniu
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(konfiguracja jako jeden spéjny system). Wszystkie dane z powodzeniem zapisane na
serwerze aktywnym bedg na biezaco kopiowane do serwera pasywnego zapewniajgc
replikacje w czasie rzeczywistym i dostep do danych oraz ustug w przypadku uszkodzenia
jednostki aktywnej dajac gwarancje ciggtosci pracy.

Utworzenie klastra HA ma sie opiera¢ o 2 identyczne urzgdzenia.

Konserwacja Konserwacje urzadzenia nalezy przeprowadza¢ przy uzyciu dodatkowych, wygodnych w
uzyciu przesuwnych szyn rack

Gwarancja * 3 lata na urzagdzenia gtéwne

Napedy 4 x 1,92TB SSD przeznaczone do pracy w urzgdzeniach typu NAS rekomendowanych przez

producenta urzadzenia NAS

Szyby do serwera

Dodatkowo wymagane sg szyny do serwera NAS umozliwiajgce montaz w szafie RACK

II. Serwer —2 szt. (cz. 2 zamowienia).

Obudowa

Typu RACK, wysokos¢ 2U;

Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;

Opcjonalne ramige porzadkujgce kable z tytu obudowy;

Mozliwos¢ zainstalowania 16 dyskéw twardych hot plug 2,5”;

Mozliwo$¢ zainstalowania fizycznego zabezpieczenia (np. na klucz lub elektrozamek) uniemozliwiajgcego fizyczny

dostep do dyskéw twardych;
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Dwuprocesorowa;

Wyprodukowana i zaprojektowana przez producenta serwera,;
Mozliwos$¢ instalacji procesoréw 60-rdzeniowych;

Zainstalowany modut TPM 2.0;

6 zlgcz PCI Express generacji 5 w tym:

4 fizyczne zlgcza o predkosci x16;

2 fizyczne ztacza o predkosci x8;

Opcjonalnie mozliwo$¢ uzyskania 2 ztgcz typu petnej wysokosci;
Opcjonalnie mozliwo$¢ uzyskania 9 aktywnych interfejséw PCl-e;
32 gniazda pamieci RAM;

Obstuga minimum 8 TB pamigci RAM DDRS5;

Wsparcie dla technologii:

Memory Scrubbing;

Memory Mirroring;

Zainstalowane 2 szt. dyskéw SSD M.2 480GB podigczone do sprzetowego kontrolera RAID;
Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;

Mozliwo$¢ zainstalowania dedykowanego wewnetrznego napedu blu-ray.

Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu LTO-8.

Ptyta giéwna

Mozliwos¢ instalacji 2 dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI Express) dyski nie moga zajmowac

klatek dla dyskéw hot-plug.

Procesory

e  Jeden procesor 16-rdzeniowy, taktowanie bazowe 2,8 GHz, architektura x86_64;
e  osiggajgce w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_fp_base 486 pkt (wynik osiagniety dla
zainstalowanych dla dwéch procesoréw). Wynik musi by¢ opublikowany na stronie http://spec.org dla oferowanego

serwera,

e 64 GB pamieci RAM;

Pamieé RAM

. DDR5 Registered 5600MT/s;

Kontrolery LAN

Interfejsy LAN, nie zajmujgce zadnego z dostgpnych slotéw PCI Express:
. 2x 1Gbit Base-T, w tym minimu 1 port dedykowany do zdalnego zarzgdzania serwerem OOB;

. 4x 10Gbit Base-T;

e Mozliwos$¢ uzyskania dwdch interfejsow 100Gbit QSFP28 bez koniecznosci instalacji kart w slotach PCle;

Kontrolery 110

. Kontroler SAS RAID dla dyskéw wewnetrznych, obstugujgcy poziomy RAID: 0,1,10,5;

Portyl

Zintegrowana karta graficzna ze ztgczem VGA z tylu serwera;

1 porty USB 3.0 wewnetrzny;

2 porty USB 3.0 dostepne z tytu serwera;

2 porty USB 3.0 na panelu przednim;

Opcjonalny port serial, mozliwo$¢ wykorzystania portu serial do zarzadzania serwerem;
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e llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez stosowanie zewnetrznych przejsciowek, rozgateziaczy
czy dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI Express i/lub USB serwera.

Zasilanie, chtodzenie
. Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 900W;
e Redundantne wentylatory hotplug.

Zarzadzanie

e  Wbudowane diody informacyjne lub wyswietlacz informujgce o stanie serwera — system przewidywania,

rozpoznawania awarii;

informacja o statusie pracy (poprawny, przewidywana usterka lub usterka) nastepujgcych komponentéw:

karty rozszerzen zainstalowane w dowolnym slocie PCI Express;

procesory CPU;

pamie¢ RAM z doktadnoscig umozliwiajgca jednoznaczng identyfikacje uszkodzonego modutu pamieci RAM;

status karty zarzgdzajacej serwera;

wentylatory;

bateria podtrzymujgca ustawienia BIOS ptyty gtéwnej;

zasilacze;

system przewidywania/rozpoznawania awarii musi by¢ niezalezny i dziata¢ w przypadku odtgczenia kabli zasilajgcych

serwera (podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy odtgczonym zasilaniu sieciowym);

e  Zintegrowany z plytg gtéwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI 2.0 o
funkcjonalnosciach:

. Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

. Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do komunikacji wytgcznie z kontrolerem zdalnego

zarzgdzania z mozliwoscig przeniesienia tej komunikacji na inng karte sieciowg wspotdzielong z systemem

operacyjnym;

Dostep poprzez przegladarke Web, SSH;

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii;

Zarzgdzanie alarmami (zdarzenia poprzez SNMP);

Mozliwo$c¢ przejecia konsoli tekstowej;

Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz mozliwos¢ montowania zdalnych napedoéw i ich

obrazéw na poziomie sprzetowym (cyfrowy KVM);

Obstuga serwerow proxy (autentykacja);

Obstuga VLAN;

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit (MTU);

Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Synchronizacja czasu poprzez protokédt NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz ustawien karty zarzadzajacej;

Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane przez producenta serwera umozliwiajgce

konfiguracje kontrolera RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie

awarii\ w oparciu o informacje dostarczane w ramach zintegrowanego w serwerze systemu umozliwiajgcego

monitoring systemu i srodowiska (m.in. temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamie¢ operacyjna);

e  Wbudowania w karte zarzadzajacg (lub zainstalowana) pamie¢ flash dajgca mozliwo$¢ zdalnej reinstalacji systemu
lub aplikacji z obrazéw zainstalowanych w obrebie dedykowanej pamieci flash bez uzytkowania zewnetrznych
nosnikéw lub kopiowania danych poprzez sie¢ LAN;

. Serwer posiada mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware, sterownikdw serwera bezposrednio z
GUI (graficzny interfejs) karty zarzgdzajacej serwera bez posrednictwa innych nosnikéw zewnetrznych i
wewnetrznych poza obrebem karty zarzgdzajgce;.

Wspierane OS
Microsoft Windows Server 2025, 2022, 2019;
VMWare vSphere 8.0;
Suse Linux Enterprise Server 15;
Red Hat Enterprise Linux 9, 8;
Microsoft Hyper-V Server 2019.

Licencja na system operacyjny

Licencja na serwerowy system operacyjny w najnowszej udostepnionej produkcyjnie wersji, musi uprawnia¢ do zainstalowania
serwerowego systemu operacyjnego w srodowisku fizycznym lub umozliwia¢ zainstalowanie 4 instancji wirtualnych tego
serwerowego systemu operacyjnego. Licencja musi zosta¢ tak dobrana aby byta zgodna z zasadami licencjonowania producenta
oraz pozwalata na legalne uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujgce, wbudowane cechy.

1.
2.

3.
4.

Noon

Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym.
Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania 7000 maszyn wirtualnych.
Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamiegci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy.
Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.
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15.

16.

17.

18.

19.
20.

21.
22.

23.

24.

25.
. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
27.

Zatacznik nr 5 do SWZ

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom koncowym (lokalnym i sieciowym)

prosty wglad w poprzednie wersje plikdw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

e.  Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich zawarto$c.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany

przez NIST lub inng agende rzagdowg zajmujgca sie bezpieczenstwem informaciji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony pofgczen internetowych i

intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b.  Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka internetowa, pomoc, komunikaty

systemowe, Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z listy

dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikéw, zastosowanej

klasyfikacji danych, centralnych polityk dostgpu w sieci, centralnych polityk audytowych oraz narzuconych dla grup

uzytkownikéw praw do wykorzystywania szyfrowanych danych..

Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzadzen sieciowych, standardéow USB,

Plug&Play).

Mozliwo$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania systemu.

Dostepnos$c¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk

bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach (Digital Rights

Management).

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych

Srodowiskach.

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktow

(oprogramowania) innych producentéw wymagajacych dodatkowych licenciji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b.  Uslugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

I Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
Il Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,
1. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
V. Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji

roboczej

e. Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

l. Dystrybucje certyfikatow poprzez http

Il Konsolidacje CA dla wielu laséw domeny,

1. automatyczne rejestrowania certyfikatéw pomiedzy ré6znymi lasami domen,

V. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

V. Szyfrowanie plikéw i folderow.

VI. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia serweréw.
Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Wsparcie dla algorytmoéw Suite B (RFC 4869),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby rownoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

k.  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych $rodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

. Dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

Il Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

. Obstugi 4-KB sektoréw dyskow

ao

— - Sa ™

V. Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalno$¢ moze byé rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

VI. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej maszyny

wirtualnej (tzw. trunk mode)
Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.
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28. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizaciji
DMTF.
29. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Gwarancja
Min. 3 lata gwarancji producenta serwera w trybie on-site z gwarantowang wizytg technika serwisu do konca
nastepnego dnia od zgtoszenia. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis.
Funkcja zgtaszania usterek i awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;
Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;
Bezptatna dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji producenta serwera, takowy element musi by¢
uwzgledniona w ofercie;
Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym skutecznym
zakonczeniem naprawy serwera najpozniej w nastepnym dniu roboczym od zgtoszenia usterki (poda¢ koszt na dzien
sktadania oferty).

Dokumentacja, inne
Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub byé przez niego
certyfikowane oraz cate muszag by¢ objete gwarancjg producenta, o wymaganym w specyfikacji poziomie SLA —
wymagane oswiadczenie wykonawcy lub producenta;
Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE — wymagane oswiadczenie
wykonawcy lub producenta;
Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta serwera, w ofercie nalezy poda¢ link do strony
producenta na ktorej znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszaé usterki;
W czasie obowigzywania gwarancji na sprzet, mozliwo$¢ po podaniu na infolinii numeru seryjnego urzadzenia
weryfikacji pierwotnej konfiguracji sprzetowej serwera, w tym model i typ dyskéw twardych, procesora, ilo$¢ fabrycznie
zainstalowanej pamieci operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;
Mozliwos¢ aktualizacji i pobrania sterownikdw do oferowanego modelu serwera w najnowszych certyfikowanych
wersjach bezposrednio z sieci Internet za posrednictwem strony www producenta serwera;
Mozliwosc¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej sie w przedziale 8 - 85 %);
Zgodnos¢ z normami: CB, RoHS, WEEE oraz CE.

Licencje dostepowe do oferowanych systeméw operacyjnych umozliwiajgce dostep do zasobéw serweréw dla 20 urzadzen.

Przelgcznik sieciowy — 2 szt. (cz. 3 zaméwienia).

Opis wymagan

|Nazwa elementu, parametru lub cechy

1. llo$¢ portéw 10/100/1000 Base-T RJ-45 Minimum 24

2. llos¢ portéw SFP+ Minimum 4

3. Opédznienie 100 Mb, 1000 Mb, 10000 Mb < 4.7 uSec, < 2.4 uSec, <1.3 uSec

4. Opo6znienie 1000 Mb < 2.4 uSec

5. Rozmiar tabeli routingu (liczba wpiséw statycznych) Minimum 30

6. Warstwa przetgczania Minimum L2+

7. Wydajnos¢ przepustowa (Mpp) Minimum 95 Mpps

8. Zdolnos¢ przetgczania Minimum 125 Gb/s

9. Wysokos$c¢ przetgcznika 1U

10. Wielkos¢ tablicy adreséw MAC Min. 15000 wpiséw

11. Czestotliwos¢ procesora Min. 800 Mhz

12. Pamie¢ Min. 512 MB SDRAM

13. Pamig¢ flash 256GB

14. Zgodnos$é z normami CISPR 24/ CISPR 35, EN 55024:2010 / EN 55035:2017, IEC
61000-4-2, IEC 61000-4-3, IEC 61000-4-4, IEC 61000-4-5, IEC
61000-4-6, IEC 61000-4-8,
IEC 61000-4-11, EN 61000-3-2, IEC 61000-3-2, EN 61000-3-3,
IEC 61000-3-3

15. Protokét zdalnego zarzgdzania SNMP 1, RMON, SNMP 3, SNMP 2c, HTTP, HTTPS, TFTP,
RADIUS

16. Algorytm kodowania SSL

17. Metoda identyfikacji RADIUS

18. Cech Sterowanie przeptywem, obstuga DHCP, obstuga ARP, obstuga
VLAN, auto-uplink (auto MDI/MDI-X), nastuchiwanie IGMP,
obstuga IPv6, tryb pétdupleksu, tryb petnego dupleksu, obstuga
protokotu Spanning Tree (STP), obstuga protokotu Multiple
Spanning Tree Protocol (MSTP), obstuga list dostepu (ACL),
Quality of Service (QoS), Trusted Platform Module (TPM),
obstuguje LLDP, Link Aggregation Control Protocol (LACP),
Energy Efficient Ethernet, Class of Service (CoS), BPDU Filter,
PoE Class 4

19. Obstuga VLAN Min. 250

20. Trasy IP v4 (statyczne) Min. 30

21. Protokoty IEEE IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, |IEEE 802.3z, IEEE
802.2af, IEEE 802.3at, IEEE 802.3x, |IEEE 802.1Q, IEEE
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802.1p, IEEE 802.3ad, IEEE 802.1X, IEEE 802.3az, |IEEE
802.1D, IEEE 802.1W, IEEE 802.1S, IEEE 802.1AB
22. Maksymalna moc znamionowa 37W
23. Whbudowany zasilacz Tak
24, MTBF (lata) Min. 150
25. Dodatkowo 4 x wkitadki SFP+
26. Zuzycie energii Max. 23W
W trybie bezczynnosci max. 10W
27. Funkcja zarzgdzania Przegladarka internetowa,
menedzer SNMP
28. Gwarancja Min. 2 lata

V. UPS do serweréw — 2 szt. (cz. 4 zamowienia).

Nazwa elementu, parametru lub cechy Opis wymagan
Moc pozorna 3000VA
Moc rzeczywista [3000W

Topologia (klasyfikacja IEC 62040-3)

Podwojna konwersja on-line z korekcjg wejsciowego
wspotczynnika mocy systemu (PFC)

Sprawnos$c¢ przy pracy normalnej (100% obc.) <92%
\Wspdtczynnik mocy 1
Czas przetgczenia na baterie 0 ms

Liczba, typ gniazd wyjsciowych

8 gniazd IEC C13 (10A) + 2 1 gniazdo IEC C19 (16A), w
tym 2 zarzadzane grupy wraz z pomiarem zuzytej
energii

Typ gniazda wejsciowego

1 IEC C20 (16A) lub blok zaciskéw w wersji HotSwap MBP
HW

Czas podtrzymania dla 100% obcigzenia dla pf=1

3 min

Czas podtrzymania przy 50% obcigzenia dla pf=1

10 min

Dodatkowe baterie

Mozliwos¢ dotozenia maksymalnie 4 zewnetrznych
modutéw bateryjnych

Napiecie znamionowe 220/230/240 V
Tolerancja napieci prostownika 176V-264V
Czestotliwosé znamionowa 50/60 Hz autodetekcija
Tolerancja czestotliwosci 40— 70 Hz

Ksztatt napiecia Sinusoidalny

Napiecie znamionowe wyjsciowe

230 V (domysinie) / mozliwosé wyboru 220/240 V

Zakres zmian napiecia

+/-1% napiecia nominalnego

Czestotliwo$¢ wyjsciowa

50/60 Hz +/-0,5%

\Wspotczynnik szczytu 3:1

Dopuszczalny zakres wspofczynnika mocy obc. Liniowego 0,5 indukcyjny - 0,5 pojemnosciowy

Baterie wymieniane przez uzytkownika "na gorgco" Tak

Ochrona przed przetadowaniem Tlak (ograniczenie pradu tadowarki, wytgczenie tadowarki /
Ochrona przed gtebokim roztadowaniem ?’:I:m)

Okresowy automatyczny test baterii Tak

Zdolnos¢ zwarciowa Min. 90A

Mozliwos¢ uruchomienia bez napiecia w sieci Tak

Baterie wewnetrzne o pojemnosci nie mniejszej niz 9Ah 12V, minimum 6 szt.

Interfejs komunikacyjny + USB

+RS232 DB-9 zenski (HID)

* 1 blok mini-zaciskéw do zdalnego wytaczania

« 1 blok mini-zaciskéw przekaznika wyjsciowego

Panel sterowania z wyswietlaczem LCD

» Panel LCD obrotowy (do utatwienia odczytéw przy obu
wariantach montazu UPSa). Dostarcza informacji o : stanie
pracy urzgdzenia, stanie obcigzenia, pomiarach i
ustawieniach. Funkcje ustawien i odczytéw: lokalne,
wyjécia (napiecie wyjsciowe , czestotliwo$¢ wyjsciowa),
baterii (test baterii), pomiary i dane,napiecie i czestotliwosé
wejsciowa i wyjsciowa, poziom obcigzenia, pozostaty czas
podtrzymania, wydajno$¢, zuzycie energii).

* Poziomy rzad przyciskéw sterowania

Strona 6z 12




Zatacznik nr 5 do SWZ

* Poziomy rzad wskaznikéw stanu : 4 LED

* Sygnalizator akustyczny

Sygnaty akustyczne

* Awaria

« Niski stan natadowania baterii

* Przecigzenie

» Serwis

Przyciski sterujgce i wskazniki diodowe LED

» Escape (anulowanie)

* Funkcyjne (przewijanie w gore i w dot)

* Enter (potwierdzajacy)

» ON/OFF zatgczenia i wytgczenia

« LED trybu zasilania z siec i(kolor zielony)

* LED trybu baterii (kolor zétty)

*» LED usterki (kolor czerwony)

» LED w trybie obejscia (kolor pomaranczowy/niebieski)

Typ obudowy

Uniwersalna Tower/Rack 2U

\Wyposazenie

UPS, instrukcja obstugi(CD), instrukcja bezpieczenstwa,
instrukcja szybkiego montazu

1 x kabel szeregowy RS-232,

1 x kabel komunikacyjny USB

1 x kable wyjsciowe IEC 16A

2 x kable wyjsciowe IEC 10A
uchwyty kablowe

1 x zestaw szyn montazowych 19’
podstawki do montazu wiezowego

Dotgczone oprogramowanie

Tak, monitorujgce i zarzgdzajgce UPS, umozliwiajgce
automatyczne zamykanie serweréw zasilanych z systemu i
pracujacych pod kontrolg systeméw operacyjnych:

- Windows:

7/8/2008 / Vista /2003 / XP

- Microsoft SCVMM 2012

Zgodnos¢ ze standardem Energy Star Tak

Maksymalna szerokos$é 440 mm
Maksymalna wysokos$é 86,5 mm
Maksymalna gtebokosé 605 mm

Poziom hatasu w odl. 1m

<55 dla pracy normalnej

Znaki bezpieczenstwa

CE, IEC/EN 62040-1, IEC/EN 62040-2:

Gwarancja producenta

3 lata na elektronike, 2 lata na baterie akumulatorow

Karta sieciowa

Zainstalowana karta sieciowa

V. Urzadzenie typu UTM (cz. 5 zaméwienia).

Parametr Minimalne wymagania
Porty 1 x WAN 10/100/1000 + 4 x LAN 10/100/1000
Przepustowos$¢ IPS 1 Gb/s
Przepustowo$¢ NGFW 800 Mb/s
Przepusuts$¢ Threat Protection 600 Mb/s
Przepustowos¢ Firewalla 5 Gb/s
Opédznienie zapory (64 bajtowe pakiety) 4 us
Przepustowosc zapory (liczba pakietéw na sekunde) | 7.5 Mpps
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Sesje réwnolegte (TCP) 700 000
Nowe sesje na sekunde (TCP) 35 000
Firewall Policies 5000
Przepustowos¢ IPsec VPN (512 bajtow) 4.4 Gbls
Tunele IPsec typu Brama-Brama 200
Tunele IPsec typu Klient-Brama 250
Przepustowos$é SSL-VPN 490 Mb/s
Liczba uzytkownikéw SSL-VPN (zalecana) 200

SSL Inspection Throughput (IPS, avg. HTTPS) 310 Mb/s
SSL Inspection CPS (IPS, avg. HTTPS) 320

llos¢ Sesji SSL Inspectio (IPS, avg. HTTPS) 55 000
Przepustowos$¢ kontroli aplikacji (HTTP 64K) 990 Mb/s
Przepustowo$¢ CAPWAP (HTTP 64 KB) 3.5 Gb/s
Domeny wirtualne (domysine / maksymalne) 10/10

Licencja na reguty i aktualizacje

roczna licencja 24x7 na aktualizacje firmware oraz reguty
IPS/antywirus/web filtring/antispam

Wsparcie

roczne wsparcie producenta nie pézniej niz na nastepny dzien roboczy
z urzadzeniem zastepczym

Funkcjonalnosci

1.

10.

11.

12.
13.

14.

15.

VPN — zaréwno IPSec dedykowany dla szyfrowanych potaczenh
pomiedzy lokalizacjami jak i SSL-VPN jako bezpieczne potgczenie
dla uzytkownikéw mobilnych

Kontrola aplikacji rozpoznajgca je na podstawie gtebokiej analizy z
mozliwoscig przydzielania priorytetéw obstugi dla poszczegdlnych
uzytkownikow, przypisania ich do konkretnego tgcza, itd.
Skanowanie antywirusowe z wykorzystaniem bazy sygnatur oraz
heurystyki, takze dla ruchu szyfrowanego poprzez inspekcje SSL
Filtr stron www kontrolujgcy jaki uzytkownik, kiedy i z jakim
priorytetem moze korzystac¢ z danej kategorii stron lub konkretnej
domeny

System zapobiegania wlamaniom IPS

Antyspam zabezpieczajgcy przed niechciang poczta poprzez
protokoty IMAP(S), POP3(S) oraz SMTP(S)

System chronigcy przed wyciekiem danych DLP monitorujgcy ruch
pod katem przesytania danych wrazliwych

Wysoka dostepnos$¢ realizowana poprzez konfiguracje klastrow
urzadzen w trybie active-active lub active-passive

Skaner podatnosci sieci umozliwiajgcy sprawdzenie serwerow i
stacji koncowych pod katem luk bezpieczenstwa

Identyfikacja urzadzehn koncowych umozliwiajagca ich kontrole
poprzez przydzielanie odpowiednich polityk dostepowych (BYOD)
Kontroler sieci bezprzewodowej klasy enterprise pozwalajgcy na
zarzadzanie punktami dostepowymi jednoczesnie zapewniajac
bezpieczenstwo dostepu niespotykane w konkurencyjnych
rozwigzaniach

Dwuskfadnikowe uwierzytelnianie

Mozliwos¢ rozbudowy urzgdzenia o zewnetrzny modem 4G/LTE
firm trzecich

mozliwo$¢ zarzadzania wieloma tgczami w celu zapewnienia
wysokiej dostepnosci WAN

Integracja z systemami wykrywania i przeciwdziatania nieznanym
zagrozeniom dzieki technologii sandbox

Gwarancja

Min. 1 rok

VL. Oprogramowanie do zarzgdzania komputerami — na 20 stanowisk

(cz. 6 zamowienia).

Oprogramowanie musi sktada¢ sie z co najmniej pieciu modutow:

1. Modulu do monitorowania infrastruktury (bezagentowo) powinien obstugiwa¢ serwery Windows, Linux, Unix, Mac;
routery, przetaczniki, urzgdzenia VolP i firewalle w zakresie:
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wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

wykrywania urzadzen na podstawie informacji odczytanych z Active Directory (wraz z informacjg o OU)
wizualizacji stanu urzgdzen w postaci ikon urzadzen na graficznych mapach sieci

wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym kolorem tta.
wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z wykorzystaniem jako tta
zaimportowanych obrazkéw np. schematu rozmieszczenia pomieszczen w budynku.

wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych czworokgtach o dowolnym
rozmiarze i kolorze.

wizualizacji map urzgdzen poprzez wstawianie dowolnego tekstu na mapie.

wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i informaciji, do ktérego portu
przetacznika podtgczone jest dane urzagdzenie w sposéb manualny oraz automatyczny.

zablokowania mapy urzadzen przed przypadkowg edycja.

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wiasnych serwiséw.
Program monitoruje czas ich odpowiedzi i procent utraconych pakietéw.

serweréw pocztowych:

—  program powinien monitorowac czas logowania do serwisu odbierajgcego oraz czas wysytania
poczty,

—  program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i wysytania powiadomienia (e-
mail, SMS i inne), w razie gdyby przestaty one odpowiada¢ lub funkcjonowaty wadliwie (np. gdy
wazne parametry znajda sie poza zakresem),

—  program powinien mie¢ mozliwos¢ wykonywania operacji testowych, - program ma mozliwos¢
wystania powiadomienia jesli serwer pocztowy nie dziata.

monitorowania serwerow WWW i adreséw URL.

cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie internetowe;j i
statusu protokotu HTTPS.

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacjg, (np. przetaczniki,
routery, drukarki sieciowe, urzadzenia VolP itp.) — monitorowanie warto$ci za pomoca nazw zmiennych oraz
OID.

obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych.

monitoringu routeréw i przetgcznikow wg:

—  zmian stanu interfejséw sieciowych,

—  ruchu sieciowego,

—  podtgczonych stacji roboczych

—  graficzna prezentacja panelu switcha,

—  ruchu generowanego przez podtgczone do portdw stacje robocze.

serwiséw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie.

wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi urzgdzenia, czas od
ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status zarzgdzalnosci SNMP, ostrzezenie o zdarzeniu
na urzgdzeniu.

wydajnosci systemoéw Windows: - obcigzenie CPU, pamiegci, zajetosé dyskoéw, transfer sieciowy.

2. Modut do inwentaryzacji - program powinien automatycznie gromadzi¢ informacje o sprzecie i oprogramowaniu na
stacjach roboczych oraz:

prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtdwnej, napedow, kart itp.
obejmowa¢ m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, $rednie
wykorzystanie pamieci, informacje pozwalajgce na wytypowanie systemoéw, dla ktorych konieczny jest
upgrade.

Informowacé o zainstalowanych aplikacjach oraz aktualizacjach Windows.

zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.

posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

umozliwia¢ automatyczne zarzgdzanie instalacjami i deinstalacjami oprogramowania poprzez okreslenie
paczek aplikacji wymaganych oraz nieautoryzowanych.

umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend startowych, zmiennych $rodowiskowych,
kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

umozliwia¢ utworzenie listy plikow uzytkownikéw z okreslonym rozszerzeniem (np. filmy .AVI) znalezionych
na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych plikéw uzytkownika:
obrazéw (wymiary obrazka), video (dtugo$¢ filmu), audio (dtugo$¢ nagrania), archiwéw (liczba plikéw w
$rodku, rozmiar po wypakowaniu).

umozliwia¢ wymiane plikow do i ze stacjg roboczg poprzez funkcje Menedzera plikow. Dziatania
administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw powinien umozliwia¢ prowadzenie bazy ewidencji majatku IT w zakresie sprzetu i
oprogramowania:

przechowywanie wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz automatyczne
aktualizowanie zgromadzonych informaciji,

tworzenie powigzan migedzy zasobami a urzgdzeniami,

tworzenie powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i zsynchronizowanymi
z Active Directory), wskazywanie oséb odpowiedzialnych,

wskazanie os6b uprawnionych do uzycia zasobow,

definiowanie wtasnych typow zasobéw (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla danego
urzadzenia lub oprogramowania powinna by¢ mozliwos¢ dodawania dodatkowych informacji, np. numer
inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub oprogramowania,
nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu, nazwa firmy serwisujgcej, lub
wiasny komentarz,
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okreslenie atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasoboéw,

okreslenie atrybutéw dodatkowych tylko dla wybranych typow zasobow,

definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

importu danych z zewnetrznego zrodta (.CSV),

. przechowywanie dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.: skan faktury zakupu,
gwarancji, dowolnego dokumentu itp.,

. tworzenie powigzan miedzy zasobami a dokumentami w relacji 1:N,

. oznaczanie statuséw zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

. ewidencje czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie, konserwacja itp.
wraz z mozliwoscig okreslenia kosztu oraz czasu przeznaczonego na wykonanie czynnosci,

. generowanie zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich oprogramowania,

. generowanie protokotdw przekazania zasobéw wraz z konfigurowalng sekcjg zawierajgcg dane i logo
organizacji,

. archiwizacje i poréwnywania audytéw zasobow,

. worzenie kodéw kreskowych dla zasobow,

. drukowanie kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla zasoboéw,
ktore posiadajg numer inwentarzowy,

. inwentaryzacje zasobow posiadajgcych kody kreskowe za pomocg aplikacji mobilnej na system Android,

. inwentaryzacje stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skanow inwentaryzacji offline),

. definiowanie alarméw z powiadomieniami e-mail dla dowolnych pdl czasowych typu ,data” z atrybutéw
zasoboéw lub licencji (np. ,za 2 tygodnie wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania powinna zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania informacji o

oprogramowaniu i audycie licencji poprzez:

skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych, skanowanie archiwow ZIP. 2

informacje o aplikacjach uzywanych w organizac;ji.

tworzenie wtasnych wzorcow aplikacji.

tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

informacje o komputerach, na ktérych aplikacja zostata wykryta.

zarzgdzanie posiadanymi licencjami.

wskazywanie osob odpowiedzialnych za licencje.

wskazanie uzytkownikéw licencji.

tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie do wielu

komputeréw tego samego uzytkownika, przypisywanie wg numeréw seryjnych, przypisywanie wg réznych

wersji aplikacji na jednym urzadzeniu.

. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby posiadanych
licencji - w kazdej chwili istnieje mozliwo$¢ wykonania aktualnych raportéw audytowych.

. zarzgdzanie posiadanymi licencjami: raport zgodnosci licenciji.

. mozliwo$¢ przypisania do programow numerow seryjnych, wartosci itp.

Okna audytowe powinny posiada¢ mozliwosc filtrowania elementéw per oddziat.

Modut OBSEUGI UZYTKOWNIKOW powinien umozliwiaé monitorowanie aktywnosci uzytkownikéw pracujgcych na

komputerach z systemem Windows poprzez monitorowanie:

. Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

. Procesoéw (kazdy proces ma catkowity czas dziatania oraz czas aktywnos$ci uzytkownika) wraz informacjg o
uruchomieniu na podwyzszonych uprawnieniach,

. Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujgca czas jej
uzywania w stosunku do tgcznego czasu, przez ktéry aplikacja byta uruchomiona) wraz z informacja, na ktérym
komputerze wykonano dang aktywnosc,

e Informacji o edytowanych przez uzytkownika dokumentach,

e  Historii pracy (cykliczne zrzuty ekranowe),

. Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

e  Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez uzytkownika),

e Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla kazdego
uzytkownika (kiedy, ile stron, jakiej jakos$ci, na jakiej drukarce, jaki dokument byt drukowany), zestawienia pod
wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej
stacji roboczej), mozliwo$¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma mozliwo$¢
monitorowania kosztéw wydrukow,

. Nagtéwkow przesytanej w aplikacjach klienckich poczty e-mail.

Modut ponadto powinien posiada¢ mozliwos¢:

o wykrywania podejrzanej aktywnosci przez popularne ,jigglery”, majgcej na celu symulowanie faktycznej pracy.

e definiowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana aktywnos$¢ wytacznie przez ruch mysza
bez klikniecia lub wprowadzanie tego samego znaku z klawiatury.

e wyszczegodlnienia podejrzanej aktywnosci w raportach.

e wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej aktywnosci.

e automatycznego wigczenia zapisywania zrzutow ekranowych po wykryciu podejrzanej aktywnosci.

. blokowania stron internetowych poprzez mozliwosé zezwolenia lub zablokowania catego ruchu WWW dla stacji
roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkéw — zaréwno zezwalajgcych,
jak i zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np. *.domena.pl).
Reguty w postaci listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane lub
wspotdzielone pomiedzy grupami lub kontami.

. integracji list stron w formie plikéw .TXT z dowolnego adresu zewnetrznego np. CERT.

e  skorzystania z wbudowanej listy stron sklasyfikowanych jako zagrozenia.
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automatycznego odswiezania list stron zintegrowanych z adreséw zewnetrznych.

blokowania ruchu na wskazanych portach TCP/IP,

blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

prowadzenia rejestru naruszen blokad,

wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze lub wysle
okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje okreslong ilos¢ stron w ciggu dnia,
naruszy skonfigurowane blokady,

przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci raportu (ktéry mozna
dotgczy¢ np. do akt pracownika),

definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytgczone

Modut pomocy zdalnej powinien umozliwiac:

Kontrole stacji uzytkownika poprzez podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim kontroli wraz z
mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na potacznie i opcjg odrzucenia takiego
potacznia przez uzytkownika. Podczas dostepu zdalnego, zaréwno uzytkownik jak i administrator powinni widzie¢ ten
sam ekran. Administrator w trakcie zdalnego dostepu powinien mie¢ mozliwo$¢ wyboru dowolnego ekranu (monitora)
oraz zablokowania dziatania myszy oraz klawiatury dla uzytkownika. Funkcja zdalnego dostepu powinna umozliwiaé
réwnoczesne podtgczenie do tego samego komputera kilku administratorom. Dodatkowo powinien umozliwiaé:

pobieranie listy uzytkownikéw z Active Directory wraz z awatarami,

wyswietlanie w systemie zgtoszen wizytdwki uzytkownika wraz z jego numerem telefonu, adresem e-mail oraz
informacja o przetozonym,

zarzgdzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji, edycji uprawnien, resetu
hasta, edycji kont,

zarzadzanie dostepem pracownikéw HelpDesku do zgtoszeh poprzez rozbudowany system zarzadzania
regutami widoczno$ci zgtoszen,

zarzadzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii zgtoszen,

zarzadzanie dostepem zwyktych uzytkownikéw korncowych do wybranych kategorii artykutow bazy wiedzy,
tworzenie wiasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania kategorii w folderach (do 4
pozioméw kategorii), opisami kategorii oraz klauzulg RODO,

automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen w okreslonych kategoriach lub
pochodzacych od okreslonych grup uzytkownikow,

definiowanie $ciezek akceptacji zgtoszen — procesu, w ktorym uzytkownik uzyskuje akceptacje na realizacje
zgtoszenia od wyznaczonych oséb w organizaciji,

przypisywanie sciezek akceptacji zgtoszen do okreslonych kategorii,

procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

dostep do plikow zrédtowych wiadomosci e-mail przetworzonych na zgtoszenia,

obstuge wielu adreséw e-mail jednego uzytkownika w celu przetwarzania jako zgtoszen pochodzgcych od tej
samej osoby,

eksportowania listy zgtoszen do plikow CSV i XLSX,

integracje ze wieloma skrzynkami e-mail w celu obstugi réznych kanatéw zgtoszen wraz z automatyzacjami,
integracje ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto oraz mechanizm OAuth 2.0,
tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do wybranych kategorii zgtoszen,
wykonywanie operacji na wielu zgtoszeniach rbwnoczesnie,

dofgczanie zatgcznikéw do zgtoszen,

usuwanie zamknigtych zgtoszen,

rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i zatgcznikow,

wprowadzenie komentarza oraz informacji o czasie poswigconym na rozwigzanie w kreatorze wyswietlanym
przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

zdalng modyfikacje rejestrow,

dystrybucje oprogramowania przez Agenty,

definiowanie aplikacji dozwolonych do samodzielnej instalacji przez uzytkownikéw z pakietéw MSI w postaci
Kiosku z Aplikacjami,

przypisywanie dostepnych w Kiosku instalatoréw do grup uzytkownikéw,

dystrybucje oraz uruchamianie plikéw za pomocg Agentéw (w tym plikow MSI),

zadania dystrybuciji plikow, jesli komputer jest wytgczony w trakcie zlecania operacji nastepuje kolejkowanie
zadania dystrybuciji pliku,

mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z powiadomieniami e-mail wysytanymi
do okreslonych aktoréw w zgtoszeniu,

mozliwos¢ skonfigurowania automatyzacji dodajagcych komentarze publiczne wraz z zatgcznikami i odno$nikami
do artykutow w Bazie Wiedzy,

planowanie nieobecnosci pracownikéw helpdesk,

obstuge umoéw o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami np. przekroczen SLA
wraz z podsumowaniem,

generowanie raportéw obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego uzytkownika systemu),
zarzgdzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo procesu, uruchom
nowy proces w sesji uzytkownika wraz z parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez blokowania interfejsu programu
podczas przesytania plikdw.

Modut OCHRONY DANYCH PRZED WYCIEKIEM powinien umozliwiac:
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Blokowanie urzadzen i nosnikéw danych. Modut powinien umozliwiaé zarzgdzania prawami dostepu do
wszystkich urzadzen wejscia i wyjécia oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowa¢ pliki z
komputera firmowego lub uruchomi¢ z nich program zewnetrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski przenosne,
napedy CD/DVD, stacje dyskietek.

Blokowanie interfejséw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia (drukarka, klawiatura,
mysz itp.) moga by¢ podtgczane.

Alarmowanie o zdarzeniach podtgczenia/odtaczenia urzadzen zewnetrznych wraz z mozliwoscig ograniczenia
alarmoéw tylko do nos$nikéw niezaufanych.

Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzadzanie ustawieniami Windows Defender.
Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskéw BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zdalne szyfrowanie dyskéw za pomoca BitLocker.

Funkcje wspierajgce bezpieczenstwo systemu: zapisywanie klucza odzyskiwania do pliku oraz jako zaséb w bazie
danych programu.

Funkcje wspierajgce bezpieczenstwo systemu: integracja z Windows Defender w zakresie odczytu stanu ochrony,
wigczenia i wytgczenia ochrony, tworzenia regut ruchu.

Funkcje wspierajgce bezpieczenstwo systemu: odczytanie informacji o aktywnym oprogramowaniu
antywirusowym firm trzecich, innym niz Windows Defender.

Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzgdzanie prawami dostepu do urzadzen:

Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow.

Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’dw, dyskow itp. - urzgdzenia prywatne
sg blokowane.

Catkowite zablokowanie okreslonych typéw urzgdzen dla wybranych uzytkownikow.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

Mozliwo$¢ usuwania z listy znanych urzadzen tych nos$nikow, ktére np. zostaty zutylizowane.

Audyt operacji na plikach na urzgdzeniach przenosnych:

Zapisywanie informacji o zmianach w systemie plikdw na urzadzeniach przenosnych.

Podtaczenie/odtgczenie urzagdzenia przenosnego.

Zakup rozszerzenia licencji o numerze EAV-84299578 do wersji ESET
Protect Elite, licencja na okres 1 roku (cz. 7 zaméwienia).

Zakup rozszerzenia dotyczy licencji juz posiadanej przez Zamawiajgcego, dlatego tez
zostata wskazana nazwa konkretnego oprogramowania.
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